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Versorgung mit Mikrochips: Woher kommt der Mangel?

Google Newssuche:
3S? i Sk ,Chipmangel ,,
Chipmangel: VW meldet Kurzarbeit an — Werke in Wolfsburg B N 4. 03/09/2021

und Emden teils komplett stillgelegt '

Der Automobilhersteller Volkswagen muss fur die kommenden zwei Wochen

é% RND

Kurzarbeit anmelden. Grund ist offenbar der weltweite Mangel an ...

i MDR
Chipmangel: BMW Leipzig stellt Produktion ein — VW

Sachsen arbeitet wieder
Wegen fehlende

vorubergenena

E] Spiegel

Ifo-Barometer: Chipmangel driickt schwer auf Stimmung der
Autobauer

Wegen fehlender Halbleiter konnen viele Autohersteller die Produktion nicht

wie geplant hochfahren. Ein vom Ifo-Institut gemessener ...




Chip-Mangel: Ursachen und Wirkungen

Weltweite Nachfrage nach Mikrochips ist hoch
(aber nicht tGberraschend hoch)
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Chip-Mangel: Ursachen und Wirkungen

Globale Lockdowns
Arbeitsausfalle




Chip-Mangel: Ursachen und Wirkungen

: % Produktion erfordert
—> Viel Strom
—> Viel Wasser
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Chip-Mangel: Ursachen und Wirkungen

China = Europa
China = USA
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Sicherer in unsicheren Zeiten
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Warum ein neuer Begriff ?
* Neue unerwartete Ereignisse
« Komplexe globale Zusammenhange
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Umfrage:

Wie viele erhebliche Zwischenfalle in der Lieferkette hat Ihr Unternehmen
in den letzten 12 Monaten erlebt?

Kennen Sie die Ursache fiir die Zwischenfalle (Tier 1, Tier 2, Tier 3)?

Welche zuklnftigen relevanten Gefahren sehen Sie fir Ihren Bereich?
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Ursachen und Wirkungen verstehen
Haufigkeit und Ursache von Lieferkettenstorungen

Im Jahr 2019 waren insgesamt weniger Unternehmen von Der Anteil der Vorfalle bei unmittelbaren Zulieferern ist zum
Storungen betroffen, und die Zahl der Unternehmen, die finf oder ersten Mal seit 2016 unter 50 % gesunken, jedoch nehmen
mehr Stérungen erlebten, sank von 15 % im Jahr 2018 auf 10 %. die Storungen in Stufe 2 und dariiber hinaus zu.

5,20%
m weild nicht

A
22,60% i
m0 ’ 25,60%
=15 Wie viele erhebliche A
= 6-10 0,70% & Zwischenfille in der |\
*11-20 Z,GO%s Lieferkette hat lhr A
= 2150 150% Unternehmen in den |
’ ’ letzten 12 Monaten B
w51+ erlebt?
P

41,90%

48,9%

Stoérungen in Tier 1

24,9%

Stoérungen in Tier 2

12,2%

Stérungen in Tier 3 und
dartber hinaus

32,6%

Die urspriingliche Ursache
wird nicht ermittelt

BCISupplyChainResilienceReportOctober2019SingleLow.pdf (thebci.orq)
Fachtagung Warenlogistik, Dresden 13.09.2021
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https://www.thebci.org/static/e5803f73-e3d5-4d78-9efb2f983f25a64d/BCISupplyChainResilienceReportOctober2019SingleLow1.pdf

Ursachen und Wirkungen verstehen
Ursache und Folgen von Lieferkettenstorungen

Top 5 Ursachen fur Stérungen der Lieferkette Top 5 Griinde fur Stérungen der Lieferkette

im Jahr 2019 in den nachsten 12 Monaten (2020)
|

Ungeplanter IT- 0. Telekommunikationsausfall Cyberangriffe u. Datendiebstahl

Widrige Wetterbedingungen Ungeplanter IT- 0. Telekommunikationsausfall

Cyberangriffe u. Datenmissbrauchsfalle @ Politische Veranderungen
&’?
‘\
\
Jdllb

2 A

=

Verlust von Personal und Know-how Widrige Wetterbedingungen

)

.’ Stérungen des Transportnetzes Neue Gesetze oder Vorschriften
BCISupplyChainResilienceReportOctober2019SingleLow1.pdf (thebci.org) 20
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https://www.thebci.org/uploads/assets/e5803f73-e3d5-4d78-9efb2f983f25a64d/BCISupplyChainResilienceReportOctober2019SingleLow1.pdf

Ursachen und Wirkungen verstehen

Die Uberwiegende Mehrheit der Lieferkettenstérungen 2019 Produktivitatsriickgang und Kundenreklamationen durch
verursachte fir Unternehmen Verluste von mehr als 50.000€, Lieferkettenstdérungen verursachen grolBere Beeintrachti-
wobei Uber 1 von 20 Unternehmen fiir die schwerste Einzelstérung gungen als die damit verbundenen finanziellen Kosten.

Verluste von mehr als 100 Mio. € verzeichnete. Die 5 schwerwiegendsten Folgen der Stérungen in 2019:

cop 0% 170 119 50,3%

m <50 T€ ““7 Produktivitatsrickgang
5,9%
m <250 T€ ’ 41,5%
<500 T€ 4% Wie hoch beliefen Eingehende Kundenreklamationen

<1 Mio sich die finanziellen

o
L
2, 39,9%
[

m <10 Mio 8,9% KO_Sten Ihrer kur_nu“erten Steigende Personalkosten
_ Lieferkettenstorungen 53 59

= <50 Mio der letzten 36,1%

m <250 Mio 12 Monaten? Umsatzverluste

m <500 Mio

. w 33,9%
m >500 Mio &‘ Verschlechterung des Serviceergebnisses
BCISupplyChainResilienceReportOctober2019SingleLow1.pdf (thebci.org) 21
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Sicherer in unsicheren Zeiten
mittels effizienter Resilienz

Was bedeutet nun der neue Begriff
und wie kann Resilienz erfasst
werden?

Fachtagung Warenlogistik, Dresden 13.09.2021



Ebenen und Hebel der Krisenbewaltigung: Der Resilienz Eisberg

Reaktion auf:

* Schocks und Spannungen

* Einzelne Systemelemente
\\i \ * Direkte Anzeichen
s * Tatsdchliche Veranderung
N _\ = zum Fortbestand und zur
Erholung

N
—

Ausfall und Stérung

i
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Ebenen und Hebel der Krisenbewaltigung: Der Resilienz Eisberg

Reaktion auf:

* Schocks und Spannungen
/\ * Einzelne Systemelemente

* Direkte Anzeichen

* Tatsachliche Veranderung

..... zum Fortbestand und zur
Ausfall und Storung Erholung
Muster, Funktionen, et
Prozesse

Verstehen und Einwirkung auf: :
Systematische
e Grundlegende Ursachen Strukturen, Ursachen
* Ganzheitliches
Systemverhalten

Dogmen und
Paradigmen

* Allmahliche und disruptive
Veranderungen

..... zur Anpassung und

Umgestaltung

\
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Resilienz: Eine Definition und Konzeptionierung

. . . o . Anpassung:
Resilienz ist die Fahigkeit, ] .
. ] ’ o o Z ~ ernen und Verandern
tatsachliche oder potenziell widrige Ereignisse
abzuwehren,
. . »P
sich darauf vorzubereiten, Pl

sie einzukalkulieren,
sie zu verkraften,

. » Recover ) Prevent
sich davon zu erholen Regenerieren Vorsorgen
und Resilienz-

] ) ) ) zyklus
sich ihnen immer erfolgreicher anzupassen.

c g, . . . . . » Respond
Widrige Ereignisse sind menschlich, technisch Reagioren s

sowie naturlich verursachte Katastrophen
oder Veranderungsprozesse, die katastrophale
Folgen haben.

— 26
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Resilienz: Eine Definition und Konzeptionierung

. . . o . Anpassung:
Resilienz ist die Fahigkeit, ] )
. ] ’ o o A ~ ernen und Verandern
tatsachliche oder potenziell widrige Ereignisse
abzuwehren,
. . »P
sich darauf vorzubereiten, Pl

sie einzukalkulieren,
sie zu verkraften,

. » Recover ) Prevent
sich davon zu erholen Regenerieren Vorsorgen
und Resilienz-

] ) ) ) zyklus
sich ihnen immer erfolgreicher anzupassen.

.  qe .. . . . » Respond
Widrige Ereignisse sind menschlich, technisch Reageren A

sowie naturlich verursachte Katastrophen
oder Veranderungsprozesse, die katastrophale
Folgen haben.

Auch das Unerwartete und Unbekannte
verkraften kdnnen
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Resilienz: Vom Konzept zur messbaren Resilienz

120
Ein System vor / wahrend / nach einer Disruption

100

Resilienz kann (iber die
Aufsummierung des

(0]
o

Performanzverlusteseines
Systems quantifiziert werden

Performance [%]
()]
o

o
o

Sicher- |

20 |e=Reliy RESILIENZ !
%

Time

Resilienz erweitert den klassischen Sicherheitsbegriff / Risikoanalyse

Messbare Resilienz
ermoglicht ein Resilience
Engineering

= Flache minimieren!

\
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Resilienz: Vom Konzept zur messbaren Resilienz

120

100

o
o

Performance [%]
()]
o

’—_--~

» Prepare
Vorbereiten

S

Anpassung:

Lernen und Verandern

/ \
/] \
’ »Recover » Prevent ‘
' Regenerieren Vorsorgen l
| Resilienz- I
40 \ zyklus I
\ ]
\ /
\ ) Respond » Protect I
20 Reagieren Schiitzen y;
V4
0 T T T T T T T T T T T 1 \\ \ ,,
1 2 3 4 5 6 7 8 9 10 11 12 13 k. TR
Time
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Resilienz: Vom Konzept zur messbaren Resilienz

» Prepare

» Prepare ]
Vorbereiten

Vorbereiten

» Prevent
V, Vorsorgen

»Recover
Regenerieren

Performance [%)]

» Protect
Schutzen

» Respond
Reagieren

Z Fraunhofer
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Resilienz: Vom Konzept zur messbaren Resilienz - Resilienzsteigerung

120

100
Anpassung:

’,———~~
7

~ .
s N Lernen und Verandern
A a

[02]
o

Wichtigste strategische Ziele der Resilienz:
1. Verminderung des Leistungsverlustes

2. Schneller Regenerieren (Wiederherstellung der wichtigsten
Funktionen)

Performance [%]
()]
o

S
o

,Graceful Degradation®, kein plotzlicher Abfall der Leistung

20 4. Bessere Vorbereitung und Pravention
0 .
1 2 3 4 5 6 7 8 9 10 11 12 13
Time
= Qj INATECH 31
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Resilienz: Vom Konzept zur messbaren Resilienz - Resilienzsteigerung

120

100

Performance [%]
(o)} (0]
o (]

S
o

20

Anpassung:

~ .
\\Lernen und Verandern

//
S\
Mittel zur Resilienzsteigerung:
1. Technische
2. Organisatorische
3. Gesellschaftliche
4. Okonomische
MaBnahmen

10 11 12

13

\

~ Fraunhofer
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Sicherer in unsicheren Zeiten
mittels effizienter Resilienz

Was ist die Effektivitat von
Resilienz?

Fachtagung Warenlogistik, Dresden 13.09.2021



Pfad zur effizienten Resilienz

Referenz

140

120

Performance [%]
s a ©
3 3

100

80

60

accumlated costs [100.000€ ]

40

20

—
~ Fraunhofer
EMI
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.. . Wichtigste strategische Ziele der Resilienz:
Pfad zur effizienten Resilienz | |

1. Verminderung des Leistungsverlustes
Referenz 2. Schneller Regenerieren (Wiederherstellung

120 der wichtigsten Funktionen)

o 3. ,Graceful Degradation®, kein plotzlicher
Abfall der Leistung

Performan
& a

80

4. Bessere Vorbereitung und Pravention

60

Kostenersparnis 7%

Performance [%]

40

140

20

accumlated costs [100.000€ ]
a © 5 5

Resilienz Zuwachs 43%

e Resilienzmallnahme:
/WI Investion 2 Mio €

accumlated costs [100.000€ ]

Z Fraunhofer

W Fachtagung Warenlogistik, Dresden 13.09.2021




Pfad zur effizienten Resilienz

Referenz

Performance [%]
a ©
3 3

Time

Resilienz Zuwachs

accumlated costs [100.000€ ]
s © 5

Time

Kostenersparnis

Performance [%]

accumlated costs [100.000€ ]

&
s

100
80 —
60
20
im

Performance [%]
a ©
3

Performance [%]
a ©
3 3

Performance [%]
a ©
3

43% 40%

120

accumlated costs [100.000€ ]
» ® 5

7% 15%

10%

13%

83%

-8%

—
~ Fraunhofer
EMI
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Pfad zur effizienten Resilienz

Referenz

Performance [%]
a ©
3 3

Time

Resilienz Zuwachs

accumlated costs [100.000€ ]
s © 5

Performance [%]

accumlated costs [100.000€ ]

&
s

100
80 —
60
20
im

Performance [%]
a ©

Performance [%]
a ©
3 3

Performance [%]
a ©

43% 40%

120

accumlated costs [100.000€ ]
= © 5

10%

83%

Kostenersparnis 7% 15% 13% -8%

Return of Invest 50% 400% 700% -
= & 38
~ Fraunhofer 2

EMI
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Pfad zur effizienten Resilienz

Referenz

Performance [%]
a ©
3 3

Time

Resilienz Zuwachs

accumlated costs [100.000€ ]
s © 5

Time

Kostenersparnis

Return of Invest

Effizienz

Performance [%]

accumlated costs [100.000€ ]

120

accumlated costs [100.000€ ]
= © 5

Time

7% 15%
50% 400%
2 %/100T-€ 8 %/100T-€

13%

700%

4 %/100T-€

60 E 6 E 60 E 6
40 §41) § §Al)
43% 40% 10% 83%

-8%

1%/100T-€

Z Fraunhofer
EMI
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Sicherer in unsicheren Zeiten
mittels effizienter Resilienz

Beispiele in der Anwendung:

1. Resilienz fur KMU
- der Einstieg

Fachtagung Warenlogistik, Dresden 13.09.2021



Resilienz fir KMU - der Einstieg

= KMUs vorherrschende UnternehmensgrofRe in der EU

o Di;rgptionen kdnnen Geschaftstatigkeit bzw. Leistung beeintrachtigen und Liquiditat
mindern

= Risikomanagement Bestandteil von Unternehmen, z.T. Mangel in der praktischen
Umsetzung

* Herausforderungen

* Verantwortung gegenuber Mitarbeiter

* Unterbrochene Lieferketten

* Turbulenzen Absatzmarkt, Kapitalmarkt

* Geringer Rucklagenaufbau oder staatlich gestuitzter Schutzschirm

Ziel: Gewahrleistung der schnellen Wiederherstellung und Funktionsfahigkeit
Methodische Umsetzung zur Resilienzbewertung

\

= Qj INATECH 41
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Starkung der Resilienz von KMU

Anpassung:
Lernen und transformieren

; Die Optimierung der
. Resilienz erfordert eine

 Uberpriifung des
. > Prepare
' gegenwartigen Vorbereiten
I

Zustands.

»Recover » Prevent
Regenerieren Vorsorgen

Resilienz-
zyklus

Webbasierter
| Fragebogen ermaoglicht

FReZE

: » Respond » Protect

' Erfassung der Reagieren sdrlﬁtfecn

'Resilienz.

! =7

| :/./'

e v
= Qj INATECH 42
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Erhohung der Resilienz von KMU: Fraunhofer Resilience Evaluator

Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

Vorher Prepare Technisch Schnelligkeit
Wihrenddessen Prevent Organisatorisch Einfallsreichtum
Danach Protect Sozial Redundanz
Respond Wirtschaftlich Robustheit
Recover
Anpassen
Lernen

Transformieren

\

— Qj INATECH 43
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Erhohung der Resilienz von KMU: Fraunhofer Resilience Evaluator

Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

Vorher Prepare Technisch Schnelligkeit
Wihrenddessen Prevent Organisatorisch Einfallsreichtum
Danach Protect Sozial Redundanz
Respond Wirtschaftlich Robustheit
Recover
Anpassen
Lernen

Transformieren

\
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Erhohung der Resilienz von KMU: Fraunhofer Resilience Evaluator

Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

Vorher Prepare Technisch Schnelligkeit
Wihrenddessen Prevent Organisatorisch Einfallsreichtum
Danach Protect Sozial Redundanz
Respond Wirtschaftlich Robustheit
Recover
Anpassen
Lernen

Transformieren

\
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Erhohung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

Resilienz-Dimensionen

FReE Basic / RE Ergebnis in Phasen / 17

Vorher Prepare Technisch
Wihrenddessen Prevent Organisatorisch
Danach Protect Sozial

Respond Wirtschaftlich
Recover
Abschwachen
Anpassen
Verandern
Lernen

Schnelligkeit
Einfallsreichtum
Redundanz
Robustheit

\

~Z Fraunhofer
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Erhohung der Resilienz von KMU: Fraunhofer Resilience Evaluator

Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

FReE Expert / RE Ergebnis in Phasen und 2 zusatzliche Dimensionen + Bewertung nach Handlungsfeldern / 64

FReE Basic / RE Ergebnis in Phasen / 17
Vorher Prepare Technisch Schnelligkeit
Wihrenddessen Prevent Organisatorisch Einfallsreichtum
Danach Protect Sozial Redundanz
Respond Wirtschaftlich Robustheit
Recover
Abschwachen
Anpassen
Verandern || ] A
Lernen
Z Fraunhofer Qj INATECH = 4
= = EMI Fachtagung Warenlogistik, Dresden 13.09.2021 RTS _Eg_
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Erhohung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

[ FReE x |+ — *
& @) {nl (D Nicht sicher | www.resilienz.leute.server.de/free_premium/?logout Q 5% 9 3= z

-

=3 Fraunhofer . . .
o Privacy Policy  Imprint

FRe%XE

Fraunhofer Resilience Evaluator

The Fraunhofer Resilience Evaluator (FReE) supports companies in assessing their resilience against potential natural and man-made disruptions. FReE is a valuable tool, that enables
companies to effectively quantify the resilience of their business units, facilities or systems.

The research that has led to these results is partially based on work conducted in the project RESILENS, which was funded by the HORIZOM 2020 Research and Innovation Program of the
European Union. Within the framework of the anti-corona research funding, FReE was evolved by the Fraunhofer Gesellschaft.

If you are interested in testing the Fraunhofer Resilience Evaluator (FReE), please apply for a user account via the contact form of Daniel Hiller.

| |
| |

\

~ Qj INATECH
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Erhohung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

[ FReE x |+ — b e

o @ )
<« =2 O @ (D Nicht sicher | www.resilienz.leute.server.de/free_premium/ ETS N+ 4 3= 2
% Fraunhofer privacy Policy  Imprint Resilienz Dimensionen

1 Before Disruptive Event - Vorher

1.3 Risk Management Budget Wa h renddessen

Danach

Progress: 100%
1.3.2 Concepts for cutbacks and retrenchment in case of crisis have been developed.

A concept to save costs quickly and effectively in the event of a crisis or disruption had been developed. The identified items were Section Progress: 100 % T h . h
sensibly categorized, for example according to the traffic light system (no-regret, low-regret, last resort) and it had been recorded [ ecnnisc
when and to what extent cost savings are justified (threshold value definition). . . h
Organisatorisc
Fully applies .
| Sozial
Applies
partaly appls Wirtschaftlich
Does not apply
Schnelligkeit
Einfallsreichtum
Redundanz
Robustheit
e )

— 49
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Erhohung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

[ FReE x |+ = pod

. @ )
< O @ @ Nichtsicher | www.resilienzleutz.server.de/free_premium/ O v ;|
% Fraunhofer privacy Policy  Imprint Resilienz Dimensionen

2 During Disruptive Event - Vorher

2.1 Resilience of communication, supply and core services Wahrenddessen

Progress: 100% DanaCh

2.1.2 The recovery times of the backbone communication system in case of damage were calculated and
estimation whether full performance can be restored within a reasonable period of time had been carried

out. Section Progress: 100 % T h .
echnisch
e
Backbone communication systemn: It was determined whether it is possible to restore the full performance of the communication . .
system within a reasonable period of time in case of a failure. Your company calculates the time needed to fully restore the service of O rga n |Sato rlSCh
the communication system for the most severe scenarios.
Sozial

Fully applies . .
applies Wirtschaftlich

Fartially applies

< Does not apply SChneuingIt

Next

Einfallsreichtum
<o ﬂj Redundanz
m Robustheit

\\/_' N G

= 50
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Erhohung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

[ FReE x [=F
& O @ ( Nicht sicher | www.resilienz.leute.server.de/free_premium/

24 Fraunhofer
EMI

3 After Disruptive Event

3.1 Response capability - Exercise of emergencies, crises and disasters

3.1.2 There is a regular exchange with (external) emergency action force.

In accordance with the requirements typical for the industry, regular joint exercises are carried out with internal and external
emergency forces. The aim of the drill is to shorten reaction times, and strengthen the ability to act through better routine.

Fully applies
Applies
Fartially applies

Does not apply

Mext

0

> Imm

= X
2 QA A s

Privacy Policy  Imprint
oDEE D

Progress: 100%

Section Progress: 100 %

. ]
=

-

(@

Resilienz Dimensionen

Vorher
Wahrenddessen
Danach

Technisch
Organisatorisch
Sozial
Wirtschaftlich

Schnelligkeit

Einfallsreichtum
Redundanz
Robustheit

C.

==
~ Fraunhofer
EMI

Fachtagung Warenlogistik, Dresden 13.09.2021

Qj INATECH
RTS ——5-




Erhohung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

%F'au"hf-‘ff‘: Data Protection  Imprint

Average Score per Section

3 After Disruptive Event

Score per 4R-Dimension

Resourcefulness

Average Score per Subsection

35 ?0?3 1.2
34. 75
3.3 R S
555 \, ' 25
T \
®
[}
9
a3
23
22
21 19

Score per TOSE-Dimension

Organizational
100

75

25
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Sicherer in unsicheren Zeiten
mittels effizienter Resilienz

Beispiele in der Anwendung:

1. Resilienz fur KMU
- Konkrete Detaillbetrachtung

Fachtagung Warenlogistik, Dresden 13.09.2021



Bewertung kritischer Prozesse in kleineren und mittleren Unternehmen
Methodik

Generischer Prozess e .. -
= Quantifizierung von Resilienz . e
Leistung 5 o
= Preis o °°
= Qualita . e re. ee g oo
= g,uantitf’ét mp— Zulieferer LIqUIdltat -_é E:
= Verzug 2 o2
. . 312545673913111E15—|jI:T]I;[1;]1713192&:122232425262?282953
Auftrags- | | = Einbindung SchutzmalBnahmen
Met. Produktion Lieferung
/ 7 Effizienz Liquidity
= Nachfrage = Kapazitat oy 5 2
C Morkt . Leistung Resilienz-Phasen s
= Qualitat 8
= Lager/ Bestand §
&
012 2 45 67 & 08 10112 WSTIit:n:[I;]I_f 18 10 20 21 22 23 24 25 26 27 28 20 20
| =
=% fer Qj INATECH >4
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Charakterisierung eines Unternehmens

B Okonomische Aspekte
Absatzplanung L
Marketing Liquiditat
= Wirtschaftlichkeit (Relation von Aufwand und Leistung)
inkauf 3
Hn g Auslastung
7 Technische Mittel zur Arbeitsleistung
Auftragssteuerung téo
3 B Mitarbeiter
S
. g Zusammensetzung
;30 Relation Fachkrafte zur Gesamtanzahl
©
Vertrieb u'g W Zeit
< Aufwand fiur einzelne Prozesse
Service B Externe EinflUsse
Lieferfahigkeit Zulieferer
Preisbildung
? 1) VDI-Richtlinie 4499: Digitale Fabrik, Grundlagen .' INATECH 55
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Einzelbetrachtung eines kritischen Prozesses
Generische Darstellung & charakteristische Grol3en

= Preis
= Qualitat
= Quantitit | Zulieferer
= Verzug
A
Auftrags- R . .
Mat. Produktion > Lieferung

= Nachfrage = Kapazitat
= Markt = Leistung

= Qualitat

= Lager/ Bestand

B Produktion
Dauer
Anzahl Mitarbeiter
Einrichtung
Qualitat
Bestand
Lagerprozess
B Zulieferer
Erforderliche Ressourcen

Produktbestandteile

generalisiertes Modell zur Simulation der
Prozesse und der Resilienz-Quantifizierung

Zuverlassigkeit

Preisbildung

B Kunden
Kunden von Kunden
Anzahl Auftrage
Nachfrage
B Bilanzierung
Ausgaben
Personalkosten
Ressourcen, Einrichtung
Zulieferer
Einnahmen

Verkaufte Produkte

—_—

~ Fraunhofer
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Einzelbetrachtung eines kritischen Prozesses P
. - O, g an “"--—-.._.__‘____- .
Bewertung Zulieferer! + aunta sterer
B Anzahl Produktbestandteile = Anzahl Zulieferer
) ) . Auftrags- Produkti Lief
M Erforderliche Menge Zulieferer = Bedarf / Lieferfrequenz Mgt. roctition ererung
B Mogliche Risiken / /
1 1 - = Nachfrage = Kapazitat
Kosten (Eintritts-Wsk., Schaden [€]) © M - Letstung
e (e - Qualits
Qualitat (Eintritts-Wsk.) . Laugaelrt/aéestand
Lieferungsverzogerung (Eintritts-Wsk., Dauer [Tage])
Supply risk - price Supply risk - quality Supply risk - delay
= = =
g E)- 0.06 EJ- 02[? i
= 0.010 = = 015 |
g g 0.04 9 0.10 ‘
% 0.005 T oo ® 0_05‘
o G |11 ] 1" O O -l | "EElEEEEE NN
Price E€] NNNNNNNNN \Dehfe;tivhe pnvro;i{ut;ts?‘J{C‘))On[luovm]v o - Be\Ié; inwde”i(iv;ryﬁ[d]@ -
== 1) Von Cube et al. (2014) 57
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Einzelbetrachtung eines kritischen Prozesses P
. = Quantitit | ———— ulieferer
Bewertung Produktion?) ! Quantat Pl
M Charakterisierung Produktionsprozess A“I{;rgi?s' Produktion Lieferung
Zugang, Bestand, Abgang / /
Auftragszeit = Nachfrage = Kapazitat
= Markt = Leistung
Durchfihrungszeit " Qualitat
= Lager/ Bestand

Durchlaufzeit

B LeistungsgroflRen

Production Production - quality
Nachfrage R r=——— % Zz
) = ' mmmow:  Zugangskurve Z(t) o
Zulieferer S s wip S o0
s o
. . 2 60 O 008
Betriebsmittel E Abgangskurve A(t) D ou
s | —
Personal T 2 5 oe
0 o
S 9% B O B D L DD AP P D RN S N S RN I S
Time [d] Defective products / 100 [uom]
== 1) Nyhuis, Wiendahl (2012): Logistische Kennlinien 58
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Analyseergebnisse: Leistungsbewertung und Liquiditat

B Leistung Beeinflussung durch
Qualitat in der Produktion
Kapazitat
Lagerbestande

Zulieferer (Menge, Qualitat)

Resilience

| Anazhl Produkte
" 'max. Anzahl Produkte

0 1 2 2 4 5 6 7 8 0 101 1212 14 15 16 17 18 10 20 21 22 23 24 26 26 27 283 20 20

Production performance [-]

Time [d]

B Ausgaben

Personal
Ressourcen

Zulieferer (Preis)

Einnahmen

Revenue / Costs [-]

Marktsituation, Nachfrage
Anzahl gefertigte Produkte

Liquidity

4.0

Einnahmen

05 Ausgaben

0 1 2 3 4 5 8 7 8 8 101 1212 14 15 16 17 18 10 20 21 22 23 24 25 26 27 23 20 20

Time [d]

L
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Fallbeispiel: Bewertung eines Unternehmens
Normalzustand

(1) Kontinuierliches Auftragsvolumen
(2) Produktion
a) Variation Leistung (Qualitat)
b) Konstanter WIP
(3) Zulieferer
a) Konstanter Preis

b) Plnktliche Lieferung
(4) Liquiditat Durchlauf Produktion Qualitat Produktion Lagerprozess

- 1

Resilienzmal’ Leistung Resilienzmal’ Liquiditat

a) Schwankungen durch Ausgaben -

e ———— e —

Zulieferer Preis Zulieferer Qualitat Zulieferer Verzug

3a 3b

o%f INATECH
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Fallbeispiel: Bewertung eines Unternehmens
Disruption ,,Pandemie”

(1) Verringertes Auftragsvolumen
(2) Produktion
a) Variation Leistung (Qualitat)
b) Steigender WIP
(3) Zulieferer
a) Steigender Preis

Resilienzmal’ Leistung Resilienzmal’ Liquiditat

b) Moglicher Lieferverzug i
(4) Liquiditét Durchlauf Produktion Qualitat Produktion Lagerprozess
a) Erhéhte Ausgaben | - 1 ” | )
b) Geringerer Absatz - = LTI
(geringe Nachfrage, e t— -
Verzug Zulieferer)
C) Schwankungen durch Ausgaben Zulieferer Preis3 Zulieferer Qualitat Zulieferer Verzug
8 3b

o%f INATECH
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Fallbeispiel: Bewertung eines Unternehmens
Disruption ,,Pandemie”, Gegenmallthahme durch Kurzarbeit

(1) Verringertes Auftragsvolumen
(2) Produktion
a) \Verringerte Leistung
(Kurzarbeit)
(3) Zulieferer
a) Steigender Preis
b) Moglicher Lieferverzug
(4) Liquiditat
a) Erhohte Ausgaben
b) Geringerer Absatz
(geringe Nachfrage,
Verzug Zulieferer)

c) Abfederung durch Kurzarbeit

Resilienzmal’ Leistung

Durchlauf Produktion
: i 1

—

Zulieferer Preis

3a

Resilienzmal’ Liquiditat

43

Qualitat Produktion Lagerprozess

LLLL“LL_
ILH“"'\-.___.-'——-—W

Zulieferer Verzug

3b

Zulieferer Qualitat

Z Fraunhofer
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Fallbeispiel: Vergleich der Liquiditat

Resilienzmal Liquiditat Resilienzmal’ Liquiditat

Geringere, jedoch Iéir_19er..t=:_-
positive Liquiditat
Schnellere Erholung

Verlust durch Lieferverzugl"'-

Wegfall des Auftragsvolumens Gegenuberstellung mit Kurzarbeit als
Risiken durch Zulieferer Malnahme

- Preisschwankungen

- Lieferverzug

= 63
o% 8 INATECH
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Sicherer in unsicheren Zeiten
mittels effizienter Resilienz

Beispiele in der Anwendung:

2. Resilienz urbaner Raume
(Produktionsstatten)

Fachtagung Warenlogistik, Dresden 13.09.2021



Resilience Engineering fur urbane Raume und Produktionsstatten
Multiple Bedrohungen

\

= Qj INATECH
Za FraunhofEeMrl Fachtagung Warenlogistik, Dresden 13.09.2021 RIS TZET



Resilience Engineering fur urbane Raume und Produktionsstatten
Wie kann die Heterogenitat der Stadt abgebildet werden?

Dlgltale Stadtmodelle‘ aIs Chance fur d|e urbane Resmenzplanung

- —— N AT A B
<ol S5 2 _‘ﬁ- At A 1
Q Suche | = Inhalte | |, Hilfe | £# Emste\lungen {

5

\

_—
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Resilience Engineering fur urbane Raume und Produktionsstatten
Wie kann die Heterogenitat der Stadt abgebildet werden?

Dlgltale Stadtmodelle‘ aIs Chance fur d|e urbane Resmenzplanung

- —— N AT A B
<ol S5 2 _‘ﬁ- At A 1
Q Suche | = Inhalte | |, Hilfe | £# Emste\lungen {

5

\

_—
o%f4 INATECH
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Resilience Engineering fur urbane Raume und Produktionsstatten
Verwundbarkeitsmodelle flir Referenzgebaudetypen

ke e <o Verwundbarkeitsmodelle fir alle Gebaudetypen
. 3D-Stadtmodell Freiburg 'im"B_reisgag ; —

——
— o%f INATECH
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Resilience Engineering fur urbane Raume und Produktionsstatten
Verwundbarkeitsmodelle flir Referenzgebaudetypen

FreiGlS3D |

S" | Verwundbarkeitsmodelle fur alle Gebaudetypen
g

dell Freiburg im Breis

: lsq-gt?dtrrio

o

]

=

£

[}

U

€.

=

N

=

<

((',\{‘
5F hof o%f |INATECH
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Resilience Engineering fur urbane Raume und Produktionsstatten
Beurteilung von Stadtebaulichen Konzepten / Stadtquartieren
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Resilience Engineering fur urbane Raume und Produktionsstatten
Beurteilung von Stadtebaulichen Konzepten / Stadtquartieren -> Erdbeben

Eindeutige Nutzungszuordnung 1 2
' S | O NP,\ A\
] ' - 1 — ﬁ
Q
RV,
ﬁ 0,8
Is)
<3 0,6 Durchschn.
E Leistungsverlust
% 0.4 pro Monat
g —/ Eindeutige Nutzung. 0,26
8 0,2 Kompakte Stadt 0,22
] Lineare Stadt 0,27
— OIS 0
e%,;%;ﬁf 5 0 5 10 15 20 25 30 35 40 45 50
: Zeit nach Schadensereignis [Monate]
Performanz = Gebrauchstauglichkeit aller Gebaude
1) Fischer (2018)
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Resilience Engineering fur urbane Raume und Produktionsstatten
Beurteilung von Stadtebaulichen Konzepten / Stadtquartieren -> Hitze

A
AL
s

o

ey e FpET
e S

b 27 PEEET, L
ZED% r:%,_,';,’?,;;!f;ﬁ:

Node 1/ outside (°C)

Building: Temperature

y L
Stiihlinger 2050 w/ Heated Indoor
Conditions

60
p 50
@ 40 /\R ——Wall: Temperature
‘3 30 ~ 1
;;-).20 ,A‘J
F 10 of building (inside)

0 T T T 171 T T T T 1 17T T T T T 1 T 17T LI (GC)

1 23 5 7 9 111315171921 23
Time of day (Uhr)

Exdpas PR P R L F LS R
L e e T e
bt .u;ﬁ‘,‘iﬁl B

5

Temperature (°C)

NN W
[Sa

0

= e
(== T Vo N e N O]

Greening

—

1 3 5 7 9 1113 1517 19 21 23
Time of Day (Uhr)

Stihlinger 2050 w/ Partial District

= \Wall: Temperature
Node 1/ outside (°C)

= Building: Temperature
of building (inside)
(*Q)

\

1) Fischer (2018)
~ Fraunhofer

EMI

Fachtagung Warenlogistik, Dresden 13.09.2021

o,

INATECH
RTS




Resilience Engineering fur urbane Raume und Produktionsstatten
Erreichbarkeit der Produktionsstatten = Verkehrsweg StraRe

[ Transport J B Daten aus OpenStreetMap importieren
- ot

Region:
Bundesrepublik Deutschland

—— OSM Autobahnen © OpenStreetMap-Mitwirkende

Legende
Bundeslander © GeoBasis-DE / BKG <2018>

Objekte:
- BundesstralRen
- Autobahnen
= Qj INATECH
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Resilience Engineering fur urbane Raume und Produktionsstatten
Erreichbarkeit der Produktionsstatten = Verkehrsweg StraRe

[ Transport J

- ot

Region:

Bundesrepublik Deutschland

Legende

Zwischenzentralitdt (beweenness centrality) [391]
e Null [102)
sehr gering (>0) [37]
gering [114]
mittel [74]
* hoch [50]
® schr hoch [14]
—— Netzwerkmodell Autobahnen
Bundeslander © GeoBasis-DE / BKG <2018>

Objekte:
- BundesstralRen

- Autobahnen

Daten aus OpenStreetMap importieren
Umwandeln des Systems in
Knotenpunkte und Kanten

Identifizierung der fir das Netzwerk
kritischen Elemente

Konnektivitat und Leistung

L

~ Fraunhofer
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Resilience Engineering fur urbane Raume und Produktionsstatten
Erreichbarkeit der Produktionsstatten = Verkehrsweg StraRe

{ Transport J B Daten aus OpenStreetMap importieren
QCAESAR B Umwandeln des Systems in
%‘ﬂ? Region | Knotenpunkte und Kanten

y Nordrhein-Westfahlen ipe - .
M [dentifizierung der fir das Netzwerk

Se
S, ©o¢

Srw g™ . ) kritischen Elemente
/ Punktzahl flir den Zustand der Briicken
o ig - i.g . Konnektivitat und Leistung
oy Ermittlung von Resilienz-Indikatoren
© 3.0-3.4
® 35-4.0 Strukturelle Objektbedingungen
s Objektquote
- Bundesstrafien
- Autobahnen
= Qj INATECH
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Resilience Engineering fur urbane Raume und Produktionsstatten
Erreichbarkeit der Produktionsstatten = Verkehrsweg StraRe

[ Transport J W Daten aus OpenStreetMap importieren
QCAESAR B Umwandeln des Systems in
R 1 Legende Knotenpunkte und Kanten
I-.1_1IHH1::_E"' - "11:-:},«.? ',.":- Betweenness Centrality: prozentuale Verinderung [72] e .
- \—l 7 ;m'{. ° - ® -100%- 8% [1] B [dentifizierung der fur das Netzwerk
- a f o -0%- -
2N Yol o oo o kritischen Elemente
{7V 5260 Ba7g ( NO61ASE T ' -40% - -20% [0] e e .
¢ ‘.;26_};.‘% ' ' -20% - 0% (5) B Konnektivitdt und Leistung
7 e \ X ‘;_’ 7 0% [32]
P rl 'w1 r Rt __E'H.'.I? g:f» - 200 . . .
< ~ \XH et B Ermittlung von Resilienz-Indikatoren
Y ":’_ N ¢ $ 409 - 60% [1]
& Iy E ®  50% - 80% [2] Strukturelle Objektbedingungen
AT ®  80% - 100% [0]
t :
| emwerdanten Objektquote
el = Autobahnen
E pundesstreten B System-Analyse
Lo : o~ Verwaltungsgebiete \
| foese O GeobasOR [ BRG <017 Verlust von Netzwerkelementen
|
= Qj INATECH
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Resilience Engineering fur urbane Raume und Produktionsstatten
Erreichbarkeit der Produktionsstatten = Verkehrsweg StraRe

| Transport | Validierung eines realen Szenarios:
- ot Briickenbrand 2012
s
= N o 3 P
= \} / ] S0 Legende
= s _.-—"'" ¢
A v lhﬁ::"' G “"‘"H}!‘-? . _‘_,-"’ Bebweenness Centrality: prozentuale Vierinderung [72]
T \—1_’_: T ;*4\? < ® -100% - -80% [1]
) ¢ M = &) @ 800 - -60% [1]
it g e ﬁ? el ®  60% - -40% [0]
(_g_’.. ﬂ"'-w?i .\3061;_6 :-'“--l_ b -40% - -20% [0] - %
i =L .-52'5?{' 2% - e (3] bttps://www.youtube.com/watch?v=2150sxZ31xM
& R B S i % (32]
<t i “~-‘§._W?£n-59".’f" 0% - 20% [29] Prozentuale Veranderung (vor vs. nach dem Ereignis)
E: = 3 LA — b 20% - 40% (1] 150%
- ' o 2 @ 40% - 60% [1]
: AN .
24| ke ¢ ® 60% - 80% [2] 100%
__.';.r:h ‘ i ® 80% - 100% [0] o I I
3 \. c-____ Netwerkkanten 0% . —
B s — Autobahnen 5 B477 BI AS9
; 3 e Bunidesstraiien -50%
& E X Verwaltungsgebiete -100%
2 [ Kreise @ GeoBasis-DE / BKG <2017> 150%
|
=
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https://www.youtube.com/watch?v=2I5OsxZ31xM

Resilience Engineering fur urbane Raume und Produktionsstatten
Erreichbarkeit der Produktionsstatten = Verkehrsweg StraRe

[ Transport J

- ot

Recovery Strategy
— [1]

Recovery Strategy
— [0]

Recovery Strategy
— [2]

Resilienz-Wert [-]
RE: 46
RE: 57
RE: 62

value

-10 A

Daten aus OpenStreetMap importieren
Umwandeln des Systems in
Knotenpunkte und Kanten

Identifizierung der fur das Netzwerk
kritischen Elemente

Konnektivitat und Leistung

Ermittlung von Resilienz-Indikatoren
Strukturelle Objektbedingungen
Objektquote

System-Analyse
Verlust von Netzwerkelementen

Resilienz-Metriken

\
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Zusammenfassung

= Steigende Bedrohungen und zunehme Komplexitat erfordern angepasstes
Sicherheitskonzept

" Konzept der Resilienz ist interdisziplinar und erweitert (und integriert)
vorhandene Sicherheitsbetrachtungen

" Resilience Engineering Resilienz erschlielt Effizienz und Rol fir
Mallnahmen

" Grundlegende Methoden zur Resilienzbewertung sind vorhanden
= Resilience by Design effizienter als Resilience Retrofitting

=

o%8 INATECH
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Ausblick

= Zur Steigerung der Sicherheit mussen alle Stakeholder

auf die Verwundbarkeiten ihrer Systeme sensibilisiert werden
interdisziplinar zusammenarbeiten

Anreize schaffen / wahrnehmen in Sicherheit zu investieren

den Zielkonflikt zwischen allgem. Effizienzsteigerung und Sicherheit auflosen

= Um Resilienz vollumfanglicher und effektiver gewahrleisten zu konnen, werden
mehr und bessere Daten und deren Monitoring (statisch und dynamisch)

verbesserte Modelle der relevanten Systeme

weiterhin entwickelt werden mussen

=
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* Erde Dirre Boden - Kostenloses Foto auf Pixabay
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