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mittels effizienter Resilienz

Warum ein neuer Begriff ?
• Neue unerwartete Ereignisse
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Versorgung mit Mikrochips: Woher kommt der Mangel?

Google Newssuche: 
„Chipmangel „ 
03/09/2021



Chip-Mangel: Ursachen und Wirkungen

Weltweite Nachfrage nach Mikrochips ist hoch
(aber nicht überraschend hoch)



Chip-Mangel: Ursachen und Wirkungen

SISI



Chip-Mangel: Ursachen und Wirkungen

SI



Chip-Mangel: Ursachen und Wirkungen



Chip-Mangel: Ursachen und Wirkungen

Globale Lockdowns 
Arbeitsausfälle

Produktion

Preis



Chip-Mangel: Ursachen und Wirkungen

SI
Produktion erfordert 
 Viel Strom
 Viel Wasser



Chip-Mangel: Ursachen und Wirkungen



Chip-Mangel: Ursachen und Wirkungen



Chip-Mangel: Ursachen und Wirkungen



Chip-Mangel: Ursachen und Wirkungen

Warenstrom 

China  Europa
China  USA



Chip-Mangel: Ursachen und Wirkungen
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Sicherer in unsicheren Zeiten
mittels effizienter Resilienz

Warum ein neuer Begriff ?
• Neue unerwartete Ereignisse
• Komplexe globale Zusammenhänge
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Umfrage:

Wie viele erhebliche Zwischenfälle in der Lieferkette hat Ihr Unternehmen 
in den letzten 12 Monaten erlebt?

Kennen Sie die Ursache für die Zwischenfälle (Tier 1, Tier 2, Tier 3)?

Welche zukünftigen relevanten Gefahren sehen Sie für Ihren Bereich?

18
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Ursachen und Wirkungen verstehen
Häufigkeit und Ursache von Lieferkettenstörungen

25,60%

41,90%

5,20%

1,50%

2,60%

0,70%

22,60%
0
`1-5
`6-10
`11-20
`21-50
51+
weiß nicht

Wie viele erhebliche 
Zwischenfälle in der 
Lieferkette hat Ihr 

Unternehmen in den 
letzten 12 Monaten 

erlebt?

Im Jahr 2019 waren insgesamt weniger Unternehmen von 
Störungen betroffen, und die Zahl der Unternehmen, die fünf oder 

mehr Störungen erlebten, sank von 15 % im Jahr 2018 auf 10 %.

Der Anteil der Vorfälle bei unmittelbaren Zulieferern ist zum 
ersten Mal seit 2016 unter 50 % gesunken, jedoch nehmen 

die Störungen in Stufe 2 und darüber hinaus zu.

48,9%
Störungen in Tier 1

24,9%
Störungen in Tier 2

12,2%
Störungen in Tier 3 und 

darüber hinaus

32,6%
Die ursprüngliche Ursache 

wird nicht ermittelt

BCISupplyChainResilienceReportOctober2019SingleLow1.pdf (thebci.org) 19
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Ursachen und Wirkungen verstehen 
Ursache und Folgen von Lieferkettenstörungen

Top 5 Gründe für Störungen der Lieferkette 
in den nächsten 12 Monaten (2020)

44,1%
Ungeplanter IT- o. Telekommunikationsausfall

35,1%
Widrige Wetterbedingungen

26,1%
Cyberangriffe u. Datenmissbrauchsfälle

21,2%
Verlust von Personal und Know-how

15,8%
Störungen des Transportnetzes

61,7%
Cyberangriffe u. Datendiebstahl

50,9%
Ungeplanter IT- o. Telekommunikationsausfall

43,7%
Politische Veränderungen

43,2%
Widrige Wetterbedingungen

40,1%
Neue Gesetze oder Vorschriften

Top 5 Ursachen für Störungen der Lieferkette 
im Jahr 2019

BCISupplyChainResilienceReportOctober2019SingleLow1.pdf (thebci.org) 20
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Ursachen und Wirkungen verstehen

5% 0% 1%
<50 T€

1%

53,5%

20,8%

8,9%

4%

5,9%<250 T€
<500 T€
<1 Mio
<10 Mio
<50 Mio
<250 Mio
<500 Mio
>500 Mio

Wie hoch beliefen 
sich die finanziellen 

Kosten Ihrer kumulierten 
Lieferkettenstörungen 

der letzten 
12 Monaten?

Die überwiegende Mehrheit der Lieferkettenstörungen 2019 
verursachte für Unternehmen Verluste von mehr als 50.000€, 

wobei über 1 von 20 Unternehmen für die schwerste Einzelstörung 
Verluste von mehr als 100 Mio. € verzeichnete. 

Produktivitätsrückgang und Kundenreklamationen durch 
Lieferkettenstörungen verursachen größere Beeinträchti-

gungen als die damit verbundenen finanziellen Kosten.
Die 5 schwerwiegendsten Folgen der Störungen in 2019:  

50,3%
Produktivitätsrückgang

41,5%
Eingehende Kundenreklamationen

39,9%
Steigende Personalkosten

36,1%
Umsatzverluste

33,9%
Verschlechterung des Serviceergebnisses

BCISupplyChainResilienceReportOctober2019SingleLow1.pdf (thebci.org)
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• Neue unerwartete Ereignisse
• Komplexe globale Zusammenhänge
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Sicherer in unsicheren Zeiten
mittels effizienter Resilienz

Was bedeutet nun der neue Begriff 
und wie kann Resilienz erfasst 
werden? 

Fachtagung Warenlogistik, Dresden 13.09.2021



Reaktion auf:
• Schocks und Spannungen
• Einzelne Systemelemente
• Direkte Anzeichen
• Tatsächliche Veränderung
…..zum Fortbestand und zur 
ErholungAusfall und Störung

24
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Ebenen und Hebel der Krisenbewältigung: Der Resilienz Eisberg
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Reaktion auf:
• Schocks und Spannungen
• Einzelne Systemelemente
• Direkte Anzeichen
• Tatsächliche Veränderung
…..zum Fortbestand und zur 
ErholungAusfall und Störung

Verstehen und Einwirkung auf:
• Grundlegende Ursachen
• Ganzheitliches

Systemverhalten
• Allmähliche und disruptive

Veränderungen
…..zur Anpassung und 
Umgestaltung

Muster, Funktionen, 
Prozesse

Systematische 
Strukturen, Ursachen

Dogmen und 
Paradigmen

Ebenen und Hebel der Krisenbewältigung: Der Resilienz Eisberg

25
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Resilienz: Eine Definition und Konzeptionierung

Krise

Anpassung:

Lernen und Verändern

26

Resilienz ist die Fähigkeit, 
tatsächliche oder potenziell widrige Ereignisse 
abzuwehren, 
sich darauf vorzubereiten, 
sie einzukalkulieren, 
sie zu verkraften, 
sich davon zu erholen
und 
sich ihnen immer erfolgreicher anzupassen. 

Widrige Ereignisse sind menschlich, technisch 
sowie natürlich verursachte Katastrophen 
oder Veränderungsprozesse, die katastrophale 
Folgen haben.

Fachtagung Warenlogistik, Dresden 13.09.2021



Resilienz: Eine Definition und Konzeptionierung

29.01.2021

Krise

Anpassung:

Lernen und Verändern

Auch das Unerwartete und Unbekannte 
verkraften können

Resilienz ist die Fähigkeit, 
tatsächliche oder potenziell widrige Ereignisse 
abzuwehren, 
sich darauf vorzubereiten, 
sie einzukalkulieren, 
sie zu verkraften, 
sich davon zu erholen
und 
sich ihnen immer erfolgreicher anzupassen. 

Widrige Ereignisse sind menschlich, technisch 
sowie natürlich verursachte Katastrophen 
oder Veränderungsprozesse, die katastrophale 
Folgen haben.

27
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Resilienz: Vom Konzept zur messbaren Resilienz

Video Security ScraperResilienz kann  über die 
Aufsummierung des 

Performanzverlustes eines 
Systems quantifiziert werden

RESILIENZ
Sicher-
heit

Ein System vor / während / nach einer Disruption

Messbare Resilienz 
ermöglicht ein Resilience

Engineering

 Fläche minimieren!

28

Resilienz  erweitert den klassischen Sicherheitsbegriff / Risikoanalyse

Fachtagung Warenlogistik, Dresden 13.09.2021



Resilienz: Vom Konzept zur messbaren Resilienz

Video Security Scraper

Krise

Anpassung:

Lernen und Verändern
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Resilienz: Vom Konzept zur messbaren Resilienz

Video Security Scraper

Krise

30
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Resilienz: Vom Konzept zur messbaren Resilienz - Resilienzsteigerung

Krise

Anpassung:

Lernen und VerändernVideo Security Scraper
Wichtigste strategische Ziele der Resilienz:

1. Verminderung des Leistungsverlustes

2. Schneller Regenerieren (Wiederherstellung der wichtigsten
Funktionen)

3. „Graceful Degradation“, kein plötzlicher Abfall der Leistung

4. Bessere Vorbereitung und Prävention

31
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Resilienz: Vom Konzept zur messbaren Resilienz - Resilienzsteigerung

Krise

Anpassung:

Lernen und VerändernVideo Security Scraper
Mittel zur Resilienzsteigerung:

1. Technische

2. Organisatorische

3. Gesellschaftliche

4. Ökonomische
Maßnahmen

32
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Sicherer in unsicheren Zeiten
mittels effizienter Resilienz

Was ist die Effektivität von 
Resilienz?
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Pfad zur effizienten Resilienz 
Referenz

Direkte 
Schadenskosten

Kosten durch 
Ausfallzeiten

34
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Pfad zur effizienten Resilienz 
Referenz

Resilienz Zuwachs 43%

Kostenersparnis 7%

Resilienzmaßnahme:
Investion 2 Mio €

Wichtigste strategische Ziele der Resilienz:

1. Verminderung des Leistungsverlustes

2. Schneller Regenerieren (Wiederherstellung
der wichtigsten Funktionen)

3. „Graceful Degradation“, kein plötzlicher
Abfall der Leistung

4. Bessere Vorbereitung und Prävention

35
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Referenz   1. 2. 3. 4.

Resilienz Zuwachs

Kostenersparnis

43% 40% 10% 83%

7% 15% 13% -8%

Pfad zur effizienten Resilienz 

36
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Pfad zur effizienten Resilienz 
Referenz

Resilienz Zuwachs

Kostenersparnis

Return of Invest

43% 40% 10% 83%

7% 15% 13% -8%

50% 400% 700% ---

38
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Referenz

Resilienz Zuwachs

Kostenersparnis

Return of Invest

43% 40% 10% 83%

7% 15% 13% -8%

50% 400% 700% ---

Effizienz 2 %/100T-€ 8 %/100T-€ 4 %/100T-€ 1%/100T-€

Pfad zur effizienten Resilienz 
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Sicherer in unsicheren Zeiten
mittels effizienter Resilienz

Beispiele in der Anwendung:
1. Resilienz für KMU

- der Einstieg

Fachtagung Warenlogistik, Dresden 13.09.2021



Resilienz für KMU - der Einstieg

 KMUs vorherrschende Unternehmensgröße in der EU
 Disruptionen können Geschäftstätigkeit bzw. Leistung beeinträchtigen und Liquidität

mindern
 Risikomanagement Bestandteil von Unternehmen, z.T. Mängel in der praktischen

Umsetzung

 Herausforderungen
• Verantwortung gegenüber Mitarbeiter
• Unterbrochene Lieferketten
• Turbulenzen Absatzmarkt, Kapitalmarkt
• Geringer Rücklagenaufbau oder staatlich gestützter Schutzschirm

Ziel: Gewährleistung der schnellen Wiederherstellung und Funktionsfähigkeit
Methodische Umsetzung zur Resilienzbewertung

41
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Stärkung der Resilienz von KMU

KRISE

Anpassung:
Lernen und transformierenDie Optimierung der 

Resilienz erfordert eine 
Überprüfung des 
gegenwärtigen 
Zustands.

Webbasierter 
Fragebogen ermöglicht 
Erfassung der 
Resilienz.

42
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Erhöhung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

Prepare
Prevent
Protect

Respond
Recover

Anpassen
Lernen

Transformieren

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit

Vorher
Währenddessen

Danach

43
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Erhöhung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

Vorher
Währenddessen

Danach

Prepare
Prevent
Protect

Respond
Recover

Anpassen
Lernen

Transformieren

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit
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Erhöhung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

Vorher
Währenddessen

Danach

Prepare
Prevent
Protect

Respond
Recover

Anpassen
Lernen

Transformieren

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit
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Erhöhung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

Vorher
Währenddessen

Danach

Prepare
Prevent
Protect

Respond
Recover

Abschwächen
Anpassen
Verändern

Lernen

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit

FReE Basic / RE Ergebnis in Phasen / 17
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Erhöhung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

Vorher
Währenddessen

Danach

Prepare
Prevent
Protect

Respond
Recover

Abschwächen
Anpassen
Verändern

Lernen

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit

FReE Basic / RE Ergebnis in Phasen / 17

FReE Expert / RE Ergebnis in Phasen und 2 zusätzliche Dimensionen  + Bewertung nach Handlungsfeldern / 64
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Erhöhung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

48
Fachtagung Warenlogistik, Dresden 13.09.2021



Erhöhung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

Resilienz Dimensionen

Vorher
Währenddessen

Danach

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit
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Erhöhung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

Resilienz Dimensionen

Vorher
Währenddessen

Danach

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit
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Erhöhung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

Resilienz Dimensionen

Vorher
Währenddessen

Danach

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit
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Erhöhung der Resilienz von KMU: Fraunhofer Resilience Evaluator
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

52
Fachtagung Warenlogistik, Dresden 13.09.2021



© Fraunhofer 

29.01.2021   Energy Systems

Sicherer in unsicheren Zeiten
mittels effizienter Resilienz

Beispiele in der Anwendung:
1. Resilienz für KMU

- Konkrete Detaillbetrachtung

Fachtagung Warenlogistik, Dresden 13.09.2021



Bewertung kritischer Prozesse in kleineren und mittleren Unternehmen
Methodik

 Quantifizierung von Resilienz

• Leistung

• Liquidität

 Einbindung Schutzmaßnahmen

• Effizienz

• Resilienz-Phasen

Generischer Prozess

54
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Charakterisierung eines Unternehmens
 Ökonomische Aspekte

• Liquidität

• Wirtschaftlichkeit (Relation von Aufwand und Leistung)

• Auslastung

• Technische Mittel zur Arbeitsleistung

 Mitarbeiter

• Zusammensetzung

• Relation Fachkräfte zur Gesamtanzahl

 Zeit

• Aufwand für einzelne Prozesse

 Externe Einflüsse

• Lieferfähigkeit Zulieferer

• Preisbildung

Service

Vertrieb

Produktion

Absatzplanung
Marketing

Einkauf

Auftragssteuerung

Au
ft

ra
gs

ab
w

ic
kl

un
gs

pr
oz

es
s1)

1) VDI-Richtlinie 4499: Digitale Fabrik, Grundlagen 55
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Einzelbetrachtung eines kritischen Prozesses
Generische Darstellung & charakteristische Größen

 Produktion

• Dauer

• Anzahl Mitarbeiter

• Einrichtung

• Qualität

• Bestand

• Lagerprozess

 Zulieferer

• Erforderliche Ressourcen

• Produktbestandteile

• Zuverlässigkeit

• Preisbildung

 Kapazität
 Leistung
 Qualität
 Lager/ Bestand

Zulieferer

LieferungProduktionAuftrags-
Mgt.

 Nachfrage
 Markt

 Preis
 Qualität
 Quantität
 Verzug

 Kunden

• Kunden von Kunden

• Anzahl Aufträge

• Nachfrage

 Bilanzierung

• Ausgaben

− Personalkosten

− Ressourcen, Einrichtung

− Zulieferer

• Einnahmen

− Verkaufte Produkte

56

generalisiertes Modell zur Simulation der 
Prozesse und der Resilienz-Quantifizierung

Fachtagung Warenlogistik, Dresden 13.09.2021



Einzelbetrachtung eines kritischen Prozesses
Bewertung Zulieferer1)

 Anzahl Produktbestandteile  Anzahl Zulieferer

 Erforderliche Menge Zulieferer = Bedarf / Lieferfrequenz

 Mögliche Risiken

• Kosten (Eintritts-Wsk., Schaden [€])

• Qualität (Eintritts-Wsk.)

• Lieferungsverzögerung (Eintritts-Wsk., Dauer [Tage])

1) Von Cube et al. (2014) 57
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Einzelbetrachtung eines kritischen Prozesses
Bewertung Produktion1)

Zugangskurve Z(t)

Abgangskurve A(t)

 Charakterisierung Produktionsprozess

• Zugang, Bestand, Abgang

• Auftragszeit

• Durchführungszeit

• Durchlaufzeit

 Leistungsgrößen

• Nachfrage

• Zulieferer

• Betriebsmittel

• Personal

1) Nyhuis, Wiendahl (2012): Logistische Kennlinien 58
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𝐸𝐸𝐸𝐸𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝑚𝑚𝑃𝑃𝐴𝐴
𝐴𝐴𝑃𝑃𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝑃𝑃𝐴𝐴

𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃
𝑚𝑚𝐴𝐴𝑚𝑚.𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃

 Leistung Beeinflussung durch

 Qualität in der Produktion

 Kapazität

 Lagerbestände

 Zulieferer (Menge, Qualität)

 Ausgaben

 Personal

 Ressourcen

 Zulieferer (Preis)

 Einnahmen

 Marktsituation, Nachfrage

 Anzahl gefertigte Produkte

Analyseergebnisse: Leistungsbewertung und Liquidität

59
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Fallbeispiel: Bewertung eines Unternehmens
Normalzustand

(1) Kontinuierliches Auftragsvolumen
(2) Produktion

a) Variation Leistung (Qualität)
b) Konstanter WIP

(3) Zulieferer
a) Konstanter Preis
b) Pünktliche Lieferung

(4) Liquidität
a) Schwankungen durch Ausgaben

Resilienzmaß Leistung

Lagerprozess

Resilienzmaß Liquidität

Durchlauf Produktion Qualität Produktion

Zulieferer VerzugZulieferer Preis Zulieferer Qualität

60
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Fallbeispiel: Bewertung eines Unternehmens 
Disruption „Pandemie“

(1) Verringertes Auftragsvolumen
(2) Produktion

a) Variation Leistung (Qualität)
b) Steigender WIP

(3) Zulieferer
a) Steigender Preis
b) Möglicher Lieferverzug

(4) Liquidität
a) Erhöhte Ausgaben
b) Geringerer Absatz

(geringe Nachfrage,
Verzug Zulieferer)

c) Schwankungen durch Ausgaben

Resilienzmaß Leistung

Lagerprozess

Resilienzmaß Liquidität

Durchlauf Produktion Qualität Produktion

Zulieferer VerzugZulieferer Preis Zulieferer Qualität
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Fallbeispiel: Bewertung eines Unternehmens
Disruption „Pandemie“, Gegenmaßnahme durch Kurzarbeit

(1) Verringertes Auftragsvolumen
(2) Produktion

a) Verringerte Leistung
(Kurzarbeit)

(3) Zulieferer
a) Steigender Preis
b) Möglicher Lieferverzug

(4) Liquidität
a) Erhöhte Ausgaben
b) Geringerer Absatz

(geringe Nachfrage,
Verzug Zulieferer)

c) Abfederung durch Kurzarbeit

Resilienzmaß Leistung

Lagerprozess

Resilienzmaß Liquidität

Durchlauf Produktion Qualität Produktion

Zulieferer VerzugZulieferer Preis Zulieferer Qualität
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Fallbeispiel: Vergleich der Liquidität

Resilienzmaß Liquidität Resilienzmaß Liquidität

Wegfall des Auftragsvolumens
Risiken durch Zulieferer
- Preisschwankungen
- Lieferverzug

Gegenüberstellung mit Kurzarbeit als 
Maßnahme
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Sicherer in unsicheren Zeiten
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Beispiele in der Anwendung:
2. Resilienz urbaner Räume
(Produktionsstätten)
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Resilience Engineering für urbane Räume und Produktionsstätten
Multiple Bedrohungen
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Digitale Stadtmodelle als Chance für die urbane Resilienzplanung

Resilience Engineering für urbane Räume und Produktionsstätten
Wie kann die Heterogenität der Stadt abgebildet werden?
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Digitale Stadtmodelle als Chance für die urbane Resilienzplanung

Resilience Engineering für urbane Räume und Produktionsstätten
Wie kann die Heterogenität der Stadt abgebildet werden?
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BIM 
Building Information Model

Verwundbarkeitsmodelle für alle Gebäudetypen 

Resilience Engineering für urbane Räume und Produktionsstätten
Verwundbarkeitsmodelle für Referenzgebäudetypen
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BIM 
Building Information Model

Verwundbarkeitsmodelle für alle Gebäudetypen 
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Verwundbarkeitsmodelle für Referenzgebäudetypen
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Nutzung Bauweise

Kompakte Stadt Lineare Stadt Eindeutige Nutzungszuordnung

1) Fischer (2018)

Resilience Engineering für urbane Räume und Produktionsstätten
Beurteilung von Städtebaulichen Konzepten / Stadtquartieren
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Eindeutige Nutzung.

Kompakte Stadt

Lineare Stadt

Durchschn.

Leistungsverlust 
pro Monat

0,26

0,22

0,27

Performanz = Gebrauchstauglichkeit aller Gebäude

1) Fischer (2018)

Resilience Engineering für urbane Räume und Produktionsstätten
Beurteilung von Städtebaulichen Konzepten / Stadtquartieren  -> Erdbeben
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1) Fischer (2018)

Resilience Engineering für urbane Räume und Produktionsstätten
Beurteilung von Städtebaulichen Konzepten / Stadtquartieren  -> Hitze
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Lieferkette Transport

Region:

Bundesrepublik Deutschland

Objekte:

- Bundesstraßen

- Autobahnen

 Daten aus OpenStreetMap importieren

Resilience Engineering für urbane Räume und Produktionsstätten
Erreichbarkeit der Produktionsstätten  Verkehrsweg Straße
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Lieferkette Transport

Region:

Bundesrepublik Deutschland

Objekte:

- Bundesstraßen

- Autobahnen

 Daten aus OpenStreetMap importieren

 Umwandeln des Systems in

• Knotenpunkte und Kanten

 Identifizierung der für das Netzwerk
kritischen Elemente

• Konnektivität und Leistung

Resilience Engineering für urbane Räume und Produktionsstätten
Erreichbarkeit der Produktionsstätten  Verkehrsweg Straße
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Lieferkette Transport

Region

Nordrhein-Westfahlen

Objekte:

- Bundesstraßen

- Autobahnen

Punktzahl für den Zustand der Brücken

Resilience Engineering für urbane Räume und Produktionsstätten
Erreichbarkeit der Produktionsstätten  Verkehrsweg Straße

 Daten aus OpenStreetMap importieren

 Umwandeln des Systems in

• Knotenpunkte und Kanten

 Identifizierung der für das Netzwerk
kritischen Elemente

 Konnektivität und Leistung

 Ermittlung von Resilienz-Indikatoren

• Strukturelle Objektbedingungen

• Objektquote
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Lieferkette Transport

Resilience Engineering für urbane Räume und Produktionsstätten
Erreichbarkeit der Produktionsstätten  Verkehrsweg Straße

 Daten aus OpenStreetMap importieren

 Umwandeln des Systems in

• Knotenpunkte und Kanten

 Identifizierung der für das Netzwerk
kritischen Elemente

 Konnektivität und Leistung

 Ermittlung von Resilienz-Indikatoren

• Strukturelle Objektbedingungen

• Objektquote

 System-Analyse

• Verlust von Netzwerkelementen
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Lieferkette Transport

Prozentuale Veränderung (vor vs. nach dem Ereignis)

Modellvorhersage (auf Grundlage der Verflechtungszentralität
Messung (automatische Zählstationen)

)

https://www.youtube.com/watch?v=2I5OsxZ31xM

Validierung eines realen Szenarios: 
Brückenbrand 2012

Resilience Engineering für urbane Räume und Produktionsstätten
Erreichbarkeit der Produktionsstätten  Verkehrsweg Straße
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Lieferkette Transport

Resilienz-Wert [-] 

RE: 46

RE: 57

RE: 62

Resilience Engineering für urbane Räume und Produktionsstätten
Erreichbarkeit der Produktionsstätten  Verkehrsweg Straße

 Daten aus OpenStreetMap importieren

 Umwandeln des Systems in

• Knotenpunkte und Kanten

 Identifizierung der für das Netzwerk
kritischen Elemente

 Konnektivität und Leistung

 Ermittlung von Resilienz-Indikatoren

• Strukturelle Objektbedingungen

• Objektquote

 System-Analyse

• Verlust von Netzwerkelementen

 Resilienz-Metriken
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Zusammenfassung

 Steigende Bedrohungen und zunehme Komplexität erfordern angepasstes
Sicherheitskonzept
Konzept der Resilienz ist interdisziplinär und erweitert (und integriert)

vorhandene Sicherheitsbetrachtungen
Resilience Engineering Resilienz erschließt Effizienz und RoI für

Maßnahmen
Grundlegende Methoden zur Resilienzbewertung sind vorhanden
Resilience by Design effizienter als Resilience Retrofitting
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Ausblick 

 Zur Steigerung der Sicherheit müssen alle Stakeholder

• auf die Verwundbarkeiten ihrer Systeme sensibilisiert werden
• interdisziplinär zusammenarbeiten
• Anreize schaffen / wahrnehmen in Sicherheit zu investieren
• den Zielkonflikt zwischen allgem. Effizienzsteigerung und Sicherheit auflösen

Um Resilienz vollumfänglicher und effektiver gewährleisten zu können, werden
• mehr und bessere Daten und deren Monitoring (statisch und dynamisch)
• verbesserte Modelle der relevanten Systeme

weiterhin entwickelt werden müssen
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